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VERBAND DER
CHEMISCHEN INDUSTRIE e.V.

WIR GESTALTEN ZUKUNFT.

Stellungnahme

des Verbandes der Chemischen Industrie zum Referenten-
entwurf eines Gesetzes zur Umsetzung der NIS-2-Richtli-
nie und zur Regelung wesentlicher Grundztige des Infor-
mationssicherheitsmanagements in der Bundesverwaltung
(NIS-2-UmsuCQG)

Vorbemerkung

Der Schutz von Wirtschaft und Wissenschaft, gerade vor Eingriffen Unbefugter, sowie
der Schutz vor Cyberangriffen stellen einen entscheidenden Pfeiler fir den Wirtschafts-
standort Deutschland und damit eine gesamtgesellschaftliche Aufgabe dar. Wir unter-
stitzen dabei die Aktivitaten des BDI — gerade in der Initiative Wirtschaftsschutz — so-
wie die Positionierung des BDI zu vorliegendem Gesetzentwurf.

Aus Sicht der chemisch-pharmazeutischen Industrie sind folgende Punkte von beson-
derer Bedeutung:

® Reduzierung des Aufwands fur Unternehmen, insbesondere fur diejenigen, die
neu in den erweiterten Anwendungsbereich des Gesetzes fallen (unburokratische
Regelungen und Umsetzung inklusiver angemessener Umsetzungsfristen)

® Notwendigkeit eines ganzheitlichen Ansatzes der Regulierung mit einheitlichen
Behodrden- und Aufsichtsstrukturen

Vermeidung von Mehrfachprifungen

® Notwendigkeit klarer Definitionen, insbesondere flr den Anwendungsbereich und
die Festlegung des Standes der Technik sowie Schaffung einheitlicher, digitaler
Meldeportale mit umsetzbaren Fristen

® Zeitnahe Umsetzung von Risikomalinahmen in der 6ffentlichen Verwaltung, ins-
besondere bei Landern und Kommunen

® Festlegung von BuRRgeldtatbestdnden unter Berticksichtigung des Verhaltnisma-
Rigkeitsprinzips

® Harmonisierung der Regelungen im Einklang mit der Umsetzung in anderen EU-
Mitgliedstaaten

®  Schaffung resilienter Strukturen: In der chemisch-pharmazeutischen Industrie mit
ihren Uberwiegend mittelstandisch gepragten Unternehmen ist die Schaffung resi-
lienter und robuster Strukturen zum Schutz der deutschen Wirtschaft von beson-
derer Bedeutung. Die hohe Betroffenheit zeigt sich im neu gefassten Anwen-
dungsbereich des NIS-2-UmsuCG in Umsetzung der EU-Richtlinie. Mit dem pau-
schalen Verweis auf Sektoren gemaf} dem NACE-2 Code ,Herstellung von Che-
mikalien“ sowie Gréf3enklassen bei Umsatz (> 10 Millionen) und Mitarbeiter (= 50)
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werden eine Vielzahl von Unternehmen und Lieferketten (u.a. auch Chemiehan-
del) neu und erstmalig erfasst.

Auch wenn der Referentenentwurf im Vorfeld diskutiert wurde und die Richtlinie be-
kannt ist, so durfte die richtige Umsetzung der gesetzlichen Anforderungen insbeson-
dere fir die neu in den Anwendungsbereich aufgenommenen Sektoren und Anlagen —
dies sind Uberwiegend mittelstdndisch gepragte Unternehmen - eine grof3e Herausfor-
derung darstellen. Dies gilt auch, weil die Formulierung des Anwendungsbereichs nicht
eindeutig ist, so dass die Prufung und Feststellung der konkreten Betroffenheit nicht
einfach durchzufihren sind. Da die Anforderungen erhebliche Vorbereitungen fir Un-
ternehmen bedeuten, ist eine ausreichend friihe Moglichkeit zur Ermittlung der Betrof-
fenheit unbedingt erforderlich. Hinzu kommt, dass gute Berater am Markt knapp wer-
den durften. Hier sehen wir das BSI in der Pflicht, die Unternehmen bei der Klarung der
konkreten Betroffenheit und ihrer jeweiligen Pflichten zu unterstitzen. Offene Vollzugs-
fragen kdnnen nicht auf externe Dritte (ohne staatliches Mandat) verlagert werden.

Der Erfullungsaufwand durfte daher wesentlich hoher ausfallen. Bereits bei der Ge-
setzgebung sollte die Vollzugspraxis mitgedacht werden, auch und gerade im Kontext
der Anlagengenehmigung und neuer Regelungen, wie z. B. der KRITIS-Verordnung,
dem neuen KRITIS-Dachgesetz, der Betriebssicherheitsverordnung, den untergesetzli-
chen Regelwerken nach der Storfallverordnung (z. B. KAS-51-Leitfaden) und der 41.
BImSchV.

Auch sind neue Anforderungen, u.a. an Managementsysteme, durch die in Kiirze an-
stehende Umsetzung der EU-Industrieemissionsrichtlinie zu erwarten sowie durch Re-
gelungen im Kontext des Lieferkettengesetzes, der Nachhaltigkeitsberichterstattung
und weiterer EU-Regelungen. Gemeinsam mit den betroffenen Ressorts sollten daher
fur die Umsetzung die Erstellung von Handlungshilfen und Checklisten erwogen wer-
den, die die verschiedenen Unternehmensgrof3en und -arten in geeigneter Weise uber
das Vorgehen informieren. Hierzu gehért zum Beispiel die Prifung der Betroffenheit,
auch im Kontext der KRITIS-Verordnung und der nicht immer konsistenten Regelun-
gen in den verschiedenen Regelwerken.

Es sollte friihzeitig geklart werden, ob und wie neuen Regelungen und Pflichten An-
wendung finden. Wegen der méglichen hohen Bul3gelder muss eine pragmatische Um-
setzbarkeit Voraussetzung sein. Dabei ist auch beachten, dass die Verfiigbarkeit von
Fachkraften in diesem Bereich am Markt gering ist und sich kurzfristig auch nicht bes-
sern wird. Dartber hinaus durften die Kosten fir eine entsprechende Expertise steigen.

Schlie3lich sollte eine enge Abstimmung mit anderen EU-Mitgliedstaaten erfolgen.
Viele Unternehmen sind europaweit (und international) tétig. Ein deutscher, birokrati-
scher Sonderweg sollte vermieden werden.
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Kernpunkte
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Es sollte eine 1:1-Umsetzung der EU-Richtlinie erfolgen, insbesondere im Hin-
blick auf den Anwendungsbereich und die Ausgestaltung der konkreten Pflichten.
Zusatzlich sollte EU-Einheitlichkeit das oberste Prinzip bei der nationalen Umset-
zung der NIS-2-Richtlinie sein. Viele Chemie- und Pharmaunternehmen sind in-
ternational tatig. Abweichungen in nationalstaatlichen Umsetzungen haben unno-
tigen Mehraufwand zur Konsequenz und schwéachen den Industriestandort
Deutschland weiter.

Es sollte ein integrierter, ganzheitlicher Ansatz zur Abwehr von Cyber- und physi-
schen Angriffen verfolgt werden, der gleichzeitig birokratische Lasten minimiert
und die Belange des Mittelstandes sowie neu erfasster Sektoren entsprechend
berticksichtigt. Die entsprechenden Regelungen und Pflichten, auch aus anderen
Rechtsbereichen, missen aufeinander abgestimmt sein. Beispielhaft genannt
seien das Sicherheitsiiberpriufungsgesetz, die KRITIS-Verordnung, die energie-
rechtlichen Regelungen und weitere untergesetzliche Regelwerke und Standards.

Wir sehen auf staatlicher Seite vor allem die Notwendigkeit, das Silodenken in
Zustandigkeiten — innerhalb und zwischen den Ressorts — zu Uberwinden und die
kommunale Ebene sowie die Landesebene mit einzubeziehen, um konsistente
Systeme zu schaffen und so unnétige Birokratie zu vermeiden — auch fur die be-
troffenen Behdrden. Gerade die chemisch-pharmazeutische Industrie, die derzeit
wirtschaftlich und aufgrund der Transformation unter enormem Druck steht, ist auf
eine funktionierende Verwaltung und funktionierende digitale Prozesse in beson-
derem Mal3e angewiesen.

Besonders gravierend ist, dass die NIS-2-Anforderungen nicht gleichermalf3en fur
Behorden und Kommunen geplant sind. Verschiedene Cyberangriffe auf Behor-
den zeigen den hohen Handlungsbedarf. Eine Pflichtenverlagerung allein auf Un-
ternehmen ist aus unserer Sicht nicht zielfihrend — auch vor dem Hintergrund des
Schutzes von Geschéfts- und Betriebsgeheimnissen im Zuge der Digitalisierung
von Genehmigungsverfahren.

Im Kontext der Anlagengenehmigung und -sicherheit spielen Sicherheitsfragen
(IT- und OT-Security) im Zuge der Digitalisierung von Genehmigungsprozessen
zunehmend eine besondere Rolle. Beispielsweise missen kiinftig zwingend
samtliche Antragsunterlagen im Rahmen der Offentlichkeitsbeteiligung im Internet
veroffentlicht werden (vgl. 8 10 Abs. 3, S. 2 Neufassung BImSchG, 8§ 27a
VwVIG).

Das derzeit in den meisten Bundeslandern angewandte elektronische Antragstel-
lungsprogramm stellt keinen umfassenden digitalen Prozess dar und hat erhebli-
che Méangel — auch aus dem Blickwinkel der Cybersicherheit (vgl. VCI-statement
,praktikable, digitale Genehmigungsprozesse“ anbei).
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Es sollten klare Strukturen und Zustandigkeiten sowie gut durchdachte, sichere
und vollstandig digitale Prozesse etabliert werden. Dartber hinaus sollten die zu-
standigen Behdorden, insbesondere das BSI, so gestarkt werden (fachlich und
personell), dass sie ihrer Beratungsfunktion gerecht werden kénnen (vgl. Bund-
Lander-Pakt Planungs-, Umsetzungs- und Genehmigungsbeschleunigung vom
November 2023).

Berichtspflichten sollten keine Einbahnstral3e sein: Durch die Berichtspflichten fur
die Industrie werden umfangreiche Informationen bei den Behdrden auflaufen.
Diese Informationen mussen dafiir genutzt werden, die Industrie wiederum frih-
zeitig mit qualitativ hochwertigen Datensatzen zur Cybersicherheitslage und wei-
teren wichtigen Informationen zu versorgen.

Das Ziel der NIS-2-Richtlinie ist also nicht erreicht, wenn eine Meldung beim BSI
eingetroffen ist, sondern erst dann, wenn diese Meldung verarbeitet, mit Erkennt-
nissen anderer Behorden verknipft und letztendlich wieder der Industrie zur Ver-
fugung gestellt worden ist. Diese Riuckkoppelung sollte zeitnah erfolgen, damit die
Unternehmen sich friihzeitig vor Angriffen schitzen und von Erfahrungen profitie-
ren kdnnen. Andere Lander haben dies bereits erkannt und entsprechende L6-
sungen entwickelt.

Fehlinterpretationen des Regelungstextes, insbesondere im Hinblick auf den An-
wendungsbereich und die konkreten Pflichten sowie Fristen sind zu vermeiden.
Wichtig sind daher auch klare Definitionen sowie Beschreibungen des geforder-
ten Schutzniveaus. Hier sehen wir gerade in Bezug auf die energierechtlichen
Regelungen (z. B. 8 5¢c EnNWG) weiteren Prifbedarf. Dies betrifft z.B. die Betrof-
fenheiten in Konzernstrukturen. Hier ist auch zu beachten, dass im Zuge der
Transformation gerade mittelstdndische Unternehmen dezentrale Energieversor-
gungseinheiten errichten (z.B. PV am bestehenden Standort) und damit einen
neuen Pflichtenkatalog erhalten.

Der Bul3geldrahmen der NIS-2-Richtlinie orientiert sich am Buf3geldrahmen der
EU-Datenschutzgrundverordnung (DSGVO). Wenngleich BuRgelder grundsatz-
lich nicht zu kritisieren sind, sollte dem Gesetzgeber klar sein, dass insbesondere
kleinere Unternehmen hierdurch vergleichsweise schnell in eine existenzbedro-
hende Lage kommen konnen. Es sollte daher immer die Verhaltnismafiigkeit be-
ricksichtigt werden — auch vor dem Hintergrund der kurzen effektiven Umset-
zungsfrist bis Oktober 2024.

Genehmigungsverfahren und die digitale Transformation missen auch fur Indust-
rieanlagen entburokratisiert, beschleunigt und rechtssicher ausgestaltet sein.

Voraussetzung fur das Erreichen der gesetzlich festgeschriebenen Ziele ist eine
angemessene Personal- und Sachausstattung aller beteiligten Behorden.

Es sollten einheitliche Melde-, Sicherheits- und Risikomanagement- und Uberpru-
fungssysteme aufgebaut werden, die die Belange des Mittelstandes und Unter-
schiede in der Anlagenkonfiguration und -gré3e angemessen bertcksichtigen.
Durch den Aufbau zweier voneinander getrennter Aufsichtsstrukturen (BSI und
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BBK sowie die kommunale Ebene) wird die Umsetzung fur die betroffenen Unter-
nehmen unnétig verkompliziert und Birokratie aufgebaut. Dabei ist zu beachten,
dass IT-/OT-Security und physische Sicherheit einander bedingen.

Um Mehrfachprifungen zu vermeiden und die Anerkennung von Prifungen zu
gewahrleisten, sollten folgende Parameter und Kriterien erfillt sein:

® Gewabhrleistung der Balance zwischen Wahrung der Betriebs- und
Geschaftsgeheimnisse und einer Offenlegung von Informationen,

® Nachvollziehbarkeit der Prifnachweise nach Art und Umfang der Pri-

fung,
® Erreichbarkeit der notwendigen Priftiefe je nach Rechtsgebiet,
® Aufwand fur Unternehmen und Behérden begrenzen (Verhaltnisma-

Bigkeit).

Ansprechpartner: Verena A. Wolf

Bereich Wissenschaft, Technik und Umwelt
Abteilung Umweltschutz, Anlagensicherheit, Verkehr
M +49 1607470570 | E_wolf@vci.de

Verband der Chemischen Industrie e.V. — VCI
Mainzer Landstral’e 55
60329 Frankfurt

www.vci.de | www.ihre-chemie.de | www.chemiehoch3.de
LinkedIn | X | YouTube | Facebook
Datenschutzhinweis | Compliance-Leitfaden | Transparenz

@® Registernummer des EU-Transparenzregisters: 15423437054-40

@® Der VCl ist unter der Registernummer R000476 im Lobbyregister, fir die Interessenvertretung gegentber dem
Deutschen Bundestag und gegenuber der Bundesregierung, registriert.

Der VCI und seine Fachverbande vertreten die Interessen von rund 2.300 Unternehmen aus der che-
misch-pharmazeutischen Industrie und chemienaher Wirtschaftszweige gegentber Politik, Behdrden,
anderen Bereichen der Wirtschaft, der Wissenschaft und den Medien. 2023 setzten die Mitgliedsun-
ternehmen des VCI rund 245 Milliarden Euro um und beschéftigten Gber 560.000 Mitarbeiterinnen und
Mitarbeiter.
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